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　深層学習の登場による機械学習技術の進化に伴い，

機械学習ベースの車載製品が開発され，社会に浸透し

てきた．一方で，Teslaや Uberの事故により自動運転

システムの安全性に注目が集まり，一般社会の関心事

になっている．自動車に関する法規，標準化において，

安全性を担保するためのルール作りが進められている．

　本稿では，機械学習モデルを搭載した自動運転シス

テムの開発・運用プロセスに焦点を当て，車載製品に

おける AIの位置付け，自動運転の安全性の考え方，

AIの安全性につながる技術とプロセス，融合分野と

して萌芽する AIセーフティの研究コミュニティ動向，

および安全性を確保するための法規・標準化の動向に

ついて概説する．

　なお，本稿では人工知能（AI），機械学習（ML），

深層学習（DL）の使い分けについて，データから学

習する手法（学習ベース）の特性が論点となる場合は

MLまたは DL，学習ベースかどうかは明示的に区別

せず自律的な挙動を行うシステムの特性が論点となる

場合は AIと呼ぶこととする．

　車載製品には，エンジン，エアコン，メーターから，

近年標準搭載され始めている先進運転支援システムま

で様々存在する．データから周囲の環境や車・ドライ

バの状態を認識し，車の安全性や快適性を高めるニー

ズは高まっている．以下では，自動車業界における AI

の安全性を議論する上での前提として，AI技術の進化
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1.  はじめに

＊本稿は，人工知能学会の了解を得て，「自動車業界におけるAIセーフティ動向，人工知能，Vol. 38, No. 2, pp. 210-220（2023）」より一部加筆して転載

が車載製品にどのような影響を与え，現在どのような

AIが車載製品に使われているかを述べる．

 

2.1  AI 技術の進化

　車載製品では，DLの登場以前から局所特徴量とML

を組み合わせた手法が，歩行者や信号など特定の物体

を認識するセンサの基盤技術として取り入れられてき

た [Yurtsever 20]．従来の特徴量は，認識対象の外見的

な特徴を抽出する画像処理アルゴリズムを人が設計し

ていたため，認識対象や環境条件を予め設計に組み入

れておく必要があった．しかし，DLの登場によって，

高い汎化性を持つ特徴量を実際の画像から後天的に獲

得できるようになり，日照変化や遮蔽などの複雑な外

乱要因に対する頑健性が飛躍的に高まった．さらに，

画像分類 [Krizhevsky 12]，物体検出 [Redmon 16]，セ

マンティックセグメンテーション [Badrinarayanan 15]

など，様々なDLベースの画像認識モデルが開発され，

応用範囲が広がっていった．今や，DLの技術は車載

製品に欠かせない存在となった [桑島 22]．

2.2  AI 技術の進化

　では，AIの車載応用にはどのようなものがあるのだ

ろうか．欧州自動車部品工業会（CLEPA）がまとめた

一覧を Fig. 1に示す 1[CLEPA 20]．データラベリング

の効率化など開発段階で使われる機能やインフォテイ

メントなど人命リスクを伴わない機能を除くと，衝突

被害軽減ブレーキ（AEBS）やアダプティブクルーズ

コントロール（ACC）で使われる認知機能，およびド

ライバステータスモニタ（DSM）のドライバ状態推

定機能が，実際の製品に搭載されている AIの代表格

である．認知機能やドライバ状態推定機能は，走る・

曲がる・止まるといった自動車の走行機能の一部や，

ドライバの居眠りや脇見を監視する機能の一部を担っ

ていることから，セーフティクリティカルな車載 AI

といえる．

　認知機能やドライバ状態推定機能には，画像認識タ

スク用の教師あり学習モデルが実装されている．認知

機能では，歩行者，車両，標識などの認識対象を定義

したクラスとその位置を特定するDLベースの物体検

出モデル，走行可能な領域を特定するセマンティック

セグメンテーション，ドライバ状態推定機能では，ド

ライバの視線の推定などが一例として挙げられる．以

降，本稿で扱う AI機能は，認知機能の画像認識タス

クに用いられる教師あり学習モデル（以下認識MLモ

デル）を想定する．

2.3  AI 技術の進化

　自動運転レベルは，運転タスクの主体や運行設計領

域（ODD：Operational Design Domain）などによっ

2.  車載製品における AI の位置付け

1　[CLEPA 20]に掲載された表を著者らが和訳，一部改変．

Fig. 1　AI applications in vehicles. The bold frames indicate AI that is equipped in market products
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て，レベル 0からレベル 5の 6段階に分類されてい

る．レベル 1～ 2は，先進運転支援システム（ADAS：

Advanced Driver Assistance System）と呼ばれ，ドライ

バが運転主体となる．レベル 3以上は，自動運転シス

テム（ADS：Automated Driving System）と呼ばれ，

レベルに応じた範囲でシステムが運転主体となる 2．本

稿では，MLモデルの搭載がデファクトになっている

自動運転レベル 2以上を想定する．また，以降 ADAS

と ADSを特に区別せず，自動運転システムと呼ぶ．

　自動運転システムは，MLだけでなく，様々な技

術の組合せによって成り立っている．例えば，認知

機能においては，Visual SLAMなどの自己位置推定

[Bresson 17]，物体追跡，カメラ・LiDAR・レーダな

ど複数のセンサから得らえた情報を統合するセンサー

フュージョンを駆使し，システム全体で認識性能を高

めている．

　自動運転システムは，車載特有の条件下で高い性能

が要求される．走行環境における様々な環境条件や認

識対象のバリエーションに対して，稀にしか起こらない

ケース（エッジケース）を含めて対応しなければならな

い．また，温度変化や衝撃への耐久性，低消費電力性，

リアルタイム性が求められるため，クラウド環境で画像

認識を行う大規模MLモデルをそのまま車載に適用す

るのは難しい．枝刈り・圧縮でリサイズしたMLモデ

ルを SoC（システムオンチップ）に統合し 3，認識性能

だけでなく上記の諸条件を評価する必要がある．

　2018年米国 Arizona州 Tempeで発生した Uberの事

故 [NTSB 18]では，自動運転システムの設計におい

て横断歩道外の歩行者を考慮しておらず，歩行者の発

見が遅れたことが事故原因の一つとされた．物体検知

で，車道には歩行者はいないという想定のもと，歩行

者以外のクラス（車両，自転車，その他）が頻繁に切

り替わり，システムが迷い続けていた．また，トラッ

キング（物体追跡）の履歴も受け継がれていなかった．

　Uberの事故から得られる示唆は，実世界の環境で

どのようなシナリオを想定していたか，MLコンポー

ネントが認識に失敗したときシステムがどのような挙

動を示すかが，自動運転システムの認知機能における

重要な要件だということである．

　従来から，自動車の安全規格には機能安全（ISO 

26262）[ISO 18]が存在していた．機能安全は，ラン

ダムハードウェア故障や，ソフトウェアのバグのよう

な特定の状況で必ず発生するシステマティック故障に

対する安全性を規定している．しかし，Uberの事故

のようなケースは，意図した機能が故障によって動か

なかったのではなく，そもそもそのようなシナリオを

想定して機能が作られていなかった機能的不十分性

によるものと考えられる 4．そこで，機能安全を補完

する規格として策定されたのが ISO 21448（SOTIF：

Safety of the intented functionality）[ISO 22a]である．

3.1  ISO 21448 （SOTIF）

　SOTIFは，2019年に PAS（公開仕様書）が発行され，

2022年に IS（国際規格）として正式発効された新し

い規格である．SOTIFが対象としているハザード（危

害の潜在的な源）要因は，機能の不十分性とミスユー

スである．機能の不十分性とは，センサ，アルゴリズム，

アクチュエータの仕様や性能の不十分性を指す．ミス

ユースとは，合理的に予見可能な，ドライバの誤った

使用や過信を指す．

　危険な振る舞い（センサ認識機能が目標物を見失う

など）の引き金となるような外乱要因（豪雨，逆光な

どの天候，カメラの汚れなどのセンサノイズ，など）

をトリガ条件（triggering conditions）と呼ぶ．トリガ

条件が車両レベルの危険な振る舞いまたはドライバの

ミスユースを引き起こし，最終的に危害に至るまでの

関係を示したのが Fig. 2である．

　未知のシナリオを十分小さくし，既知の危険なシナ

リオを危険でないシナリオに変える SOTIFのリスク

低減活動の考え方に基づき（Fig. 3），ODDや過去不

具合事例から演繹的に導出できるシナリオから，車を

走らせなければ発見が難しい帰納的なシナリオまで，

仕様の不十分性および性能の不十分性を反復的に分析

することで，危害につながるトリガ条件を洗い出す．

この分析は，システムレベルだけでなく，エレメント

レベル（MLコンポーネントレベル）にも適用される．

　SOTIFの付録D.2は，MLの章になっており，本文

を補完している．MLソフトウェアの機能（e.g.物体

認識の性能）は SOTIFで扱われること（D.2.1），意

図した機能を特定せずにML技術を利用したシステム

は安全とはみなされないこと，開発者はトリガ条件を

上位システムと共有し対策を講じること，MLコンポ

ーネントのテストには，MLアルゴリズム，MLコン

ポーネント，車両の 3つのレベルでテストすること（以

上D.2.3）などが述べられている．

3.2  ISO PAS 8800

　ISO PAS 8800は，2024年の発行を目指している，

AIの安全性に関する公開仕様書である．AIの安全属

性，プロセス，SOTIFや機能安全と関係などが議論さ

れている．本稿のテーマに最も関連の深い規格である

が，2023年 12月現在未発行のため，詳細について言

及は避ける．

　自動車業界では，従来の機能安全でカバーできなか

った自動運転システムの機能的不十分性およびミスユ

ースをカバーする SOTIFが作られた．AIの安全も大

枠は SOTIFに含まれていくことを踏まえ，次に技術

的な観点で AIの安全性について概説する．

4.1  AI の安全上の課題

　自動運転の認知機能の役割は，実世界の認識対象を

セマンティックな記号（歩行者クラスなど）に変換し，

後段の判断機能に伝達することである 5．判断機能は，

記号化された情報に基づいて状況を判断するため，記

号化された情報の信頼性は非常に重要である．しかし，

教師あり学習モデルは，視覚的特徴と記号の相関関係

のパターンを学習しているだけなので，人間のように

意味的な文脈を考慮することができない．ゆえに，通

常は，非学習的な手法より優れた性能を発揮するが，

ときに直感に反した結果を出力する場合がある．また，

認識精度を高めるためにMLモデルのパラメータが巨

大になるほど，認識結果に至る過程を理解することが

3.  自動運転における安全性

2　 本稿では一般の読者に合わせて平易な言い回しを用いた．厳
密な定義は [SAE 16]（和訳 [自動車技術会 22]）を参照いた
だきたい．

3　 以下，訓練済みMLの重みパラメータをMLモデルと呼び，
前処理，MLモデル，および後処理を SoCに統合したシス

テムをMLコンポーネントと呼び，それぞれ区別する．
4　 [Salay 17]らは，MLモデルを実装した機能が ISO 26262に
準拠するためには，仕様の欠如と解釈可能性の欠如が大きな
障害であることを示し，新たな規格の必要性を示唆した．

4.  AI の安全へのアプローチ・技術・プロセス

5　 直感的に認識するシステムは System1，論理的に思考するシ
ステムは System2と呼ばれる．

Fig. 2　SOTIF-related hazardous event model (above), SOTIF cause and effect model (below)

Fig.3　SOTIF activities
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困難になるというトレードオフが生じる．

　自動運転システムに使われるMLをスコープとし

て，安全上の工学的課題を俯瞰した研究がいくつか発

表されている．[Czarnecki 18]らは，自動運転の認識

MLモデルのライフサイクルにおいて，自動運転の安

全性に負の影響を与える 7つの不確実性要因を管理す

るフレームワークを提案した．[Willers 20]らは，DL

手法に焦点を当てた 9つの安全上の懸念と関連する

10の緩和アプローチを整理した．[Mohseni 20]らは，

自動運転システムにおけるMLの安全性のための実用

的な安全技術をレビューし整理した．[Kuwajima 20]

らは，自動運転のMLシステム開発における工学的課

題を示した．

4.2  安全上の課題へのアプローチ

　認知機能に使われるMLの信頼性への懸念および安

全上の課題の先行研究を踏まえると，認識結果の信頼

性をいかにして高めかつ測定できるようにするかが安

全上の課題の根本といえる．認識結果として出力され

た物体クラス，座標位置，向きなどの情報をどこまで

信用してよいか，どこまで揺らぎがあるのかが分かれ

ば，その信頼度に基づいて認識結果を利用したり，安

全方策に活用できる．

　[Czarnecki 18]を基に不確実性の発生源を 4つに集

約し，上記の先行研究や開発現場を参考に，不確実性

により生じる揺らぎを工学的なアプローチで抑える方

法を著者らがまとめたものが Table 1である．MLの

ライフサイクルの中で，不確実性による揺らぎを測り，

管理し，低減するプロセスは，安全性論証 6において

重要になると考える．また，SOTIFが規定する演繹的・

帰納的なトリガ条件の分析と基本的な考え方は整合し

ている（詳細は SOTIF・AI間の関係が PAS 8800で

規定されるのを待つ必要はあるが）．以下，観測データ，

ラベル，モデル，運用ごとに，鍵となる技術・プロセ

スを述べる．

4.3  観測データ

§ 1  均一性と被覆性

　AIQMガイドライン [AIQM 23]は，「AIパフォー

マンス」「リスク回避性」の 2つの利用時品質を定義

している．AIパフォーマンスは，Accuracyなど一般

的にMLモデル評価に用いられる全体的な性能を表し

ている．リスク回避性は，MLの危険な振る舞いを低

減しているか，といった安全性に関係する品質特性で

ある．問題領域（自動運転文脈でいうとODD）に対

して，データ全体として偏りなく均一にデータが含ま

れている均一性と，細分化した領域ごとに十分なデー

タが含まれている被覆性のバランスを取って両立させ

ることを同ガイドラインは提案している．自動運転シ

ステムのML開発では，ODDに基づく天候などの統

計的な分布が均一性に，危険なシナリオにつながるト

リガ条件が被覆性に関係する．

§ 2  能動学習

　データ選定において中核技術となるのがデータの不

確実性評価による能動学習である．自動運転システム

の開発では，あらゆる環境条件を網羅することは不可

能であり，また収集した膨大なデータ全てに人手でラ

ベリングをすることもまた非現実的であるため，何ら

かの方法で訓練データやテストデータを注意深く選定

する必要がある．

　不確実性が高いデータが訓練ネットワークにとって

重要な情報を伝える性質を利用し，膨大なデータの中

から不確実性に基づいて能動的にデータ選定する手法

は能動学習という名称で知られている．DNNによる

予測の不確実性をMC Dropoutと呼ばれるモンテカル

ロ（MC）法で評価する手法 [Gal 17]がある．

　能動学習は，既に Tesla，Waymoなど先端企業で量

産開発に用いられており，自動運転開発において必要

不可欠な技術になりつつある [Kargar 22]．

4.4  ラベル

§ 1  ラベリングガイドライン

　教師あり学習の場合，通常手作業で行われるラベリ

ングの品質は訓練結果やテスト結果に直接影響を与え

る．ラベリングの品質が十分でない場合，テスト結果

が誤解を招き，不十分な認識性能なままフィールドで

使われるおそれがある．しかし，Fig. 4に示すように，

実世界には人でも解釈に迷うシーンが存在し，ラベル

の矛盾，付け間違いが発生しうる．

　そこで，ラベリング基準の一貫性とラベリング作業

のばらつきの低減が重要になる．ラベリングガイドラ

イン [Willers 20]の策定によって一貫性を確保し，作

業者の教育，Q&A管理，事例の蓄積，ラベリング結

果の評価等，ラベリング作業プロセスの管理によって

作業のばらつきを低減する．

4.5  モデル

§ 1 ML テスト

　MLテストの体系は，[Zhang 22]らによる，MLテ

ストにおける技術，テストプロパティ，アプリケーシ

ョン等のサーベイが参考になる．自動運転システムの

ML開発では，一般的に，物体認識・物体検出・セマ

ンティックセグメンテーションなどのMLタスクに応

じた指標で認識性能を評価している．また，顧客要求

やトリガ条件に対する動作を確認するため，シナリオ

ベースのテストが行われている．一方で，ニューロン

カバレッジへの批判 [Abrecht 20, Pavlitskaya 22] があ

るように，研究が活発なMLテスト分野では研究段階

の未成熟な手法も見られるため，効果・妥当性をよく

確認して採用可否を検討する必要がある．

§ 2  頑健性

　頑健性（Robustness）はML研究の中でも特に盛んな

分野の一つであるが，[CLEPA 20]が指摘するように安

全性を議論する上で定義を明確にする必要がある．自

動運転の文脈においては，雨・雪によるシーンの変化

やセンサノイズなどの自然摂動（Natural perturbation）

と，道路標識に特殊なステッカーを張るなど攻撃者が意

図的に作り出した敵対的摂動（Adversarial perturbation）

に分けられる [Mohseni 20, Willers 20]．

　自然摂動は，3.1節や 4.3節で述べた問題に帰着し，

4.5節 §1で述べたシナリオベースのテストで評価でき

る．それに対し，MLモデルの開発者が意図しない出

力をさせるような人工的ノイズ [Szegedy 14]を加え，

攻撃的な目的で作られるのが敵対的摂動である．自動

運転の文脈においては，道路標識に特殊なステッカー

を貼るなど，物理世界の中でも有効な敵対的摂動によ

りMLモデルを騙す手法が提案されている [Eykholt 

18]．敵対的攻撃の再現性の問題を指摘する研究もあ

り [Lu 17]，攻撃の有効性の評価は定まっていない．

自動車業界は，敵対的摂動は自然摂動と区別し，将来

の AIセキュリティの議論に委ねている [Mohseni 20]．

§ 3  説明性

　説明可能性（Explainability，XAI）技術は提示内容（重

要特徴／重要データ）[原 20]，5つの軸（透明性／事

後性，大域性／局所性など）[亀谷 22]などの観点で体

系化されているが，自動運転の文脈では，[Zablocki 22]

6　 根拠資料と構造化された議論によって安全性を示すことを安
全性論証と呼び，セーフティクリティカルなシステムの安全
性の説明責任を果たすための活動である．

Table 1　 Uncertainty and its management in the ML 
lifecycle

Fig.4　 Labeling variability for the same class: 
examples from the BDD100K Dataset [Yu 18]
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らが，自動運転システムの画像認識向け XAIのニーズ

を，エンドユーザに対するトラスト，開発者によるデバ

ッグ，規制当局に対する説明責任の3つに分類している．

このうち，デバッグ目的では，MLモデルの認識結果の

背後にある原因を探るためGrad-GAM[Selvaraju 17]な

どの顕著性マップ（Saliency map）が使われている一方，

エンドユーザ，規制当局向けには，説明結果の正確性

や網羅性の面で課題があるため，自動運転文脈におけ

る XAI技術は総じて限定的な利用に留まっている．

4.6  運用環境

§ 1  不確実性評価

　能動学習に使われる不確実性評価手法は，運用時に

分布シフトや開発時に発見できなかったエッジケース

を検出するモニタリングにおいても中核技術となる．

実車走行中に不確実性が高いシーンかどうか判定でき

れば，MLの認識結果の信頼性が低いと見なし，ML

モデルの外側の安全機構につなげられる可能性があ

る．MC法はサンプリングによる計算コストが高く車

載用途で使えないという欠点であったが，不確実性を

サンプリングではなく線形近似で評価することで計算

コストを削減した手法 [Postels 19]，さらに近似精度を

高めた手法 [Mae 21]など，車載に適した手法が提案

されている．

　AIセーフティは，その名の通り AIと安全が融合す

るときの技術課題や社会課題を扱う領域である．AIセ

ーフティの研究開発のアプローチは，AIと安全どちら

の視点を起点にするかによって，大きく 2つに大別さ

れる．一つは AIを起点とするアプローチである．安

全性に影響するとみられるMLの特性（例えば頑健性）

に対し，AI/ML・データサイエンスの視点で原理を明

らかにしたり解決手法を提案する．もう一つは安全を

起点とするアプローチである．MLモデル・システム

の開発・運用で生じる問題に対し，自動車・航空・宇

宙などセーフティクリティカルなシステムを対象に培

ってきた安全工学・ソフトウェア工学の手法・考え方

を適用・拡張する．

5.1  国際会議・国内会議

　AIセーフティ研究は，本会議に併催されるワークシ

ョップを中心に形成されている（Table 2）．母体とな

る本会議の研究領域は，AI/ML，安全工学，ソフトウ

ェア工学に大別され，前述したように，AIセーフティ

の研究テーマは，研究母体の技術・考え方を軸にして

融合分野であるAIセーフティへと派生している．以下，

著者らの主観により代表的なものを紹介する．

　AI/ML系では，AISafety，SafeAIにおいて，敵対的

攻撃に対する頑健性，強化学習における価値整合（Value 

Alignment）や報酬ハッキング（Reward Hacking），分

布シフト（Distributional Shift）などの研究が提案され

ている．SAIADは画像認識応用，特に自動運転シス

テムの認知機能における研究課題がスコープである．

また，人工知能学会の安全性とセキュリティ研究会は

海外の AIセーフティ学会群に対応した国内初の研究

会である．安全工学系ではWAISEが知られ，AIシス

テムの安全規格や安全性論証，AIシステムの安全設計・

リスク評価，検証・妥当性確認，AIにおける不確実性

など，安全の考え方や検証技術を AIに拡張する研究

が見られる．ソフトウェア工学系では，機械学習工学

研究会（MLSE）が，2018年設立当初からMLとソ

フト工学を融合した新しい研究領域を目指している点

で特徴的である．MLSEは，MLの説明性，デバッグ，

開発プロセスなど，幅広い領域をカバーしている．

5.2  研究プロジェクト

　AIの安全性に関する主要研究プロジェクトを紹介

する．VDA（ドイツ自動車工業会）が主導する AI関

連プロジェクト群 KI Familieの一つ KI Absicherung 

[VDA]（訳：AIセーフガード）は，自動運転の AIの

安全性に関する広範な研究を行っている．英 AAIP 

[York]はロボットや自律システムの保証に関する研究，

日 eAI [JST未来 ] は自動運転や医療などの領域を対象

に高信頼な AIを効率よく実現する研究を行っている．

5.3  知識体系

　研究コミュニティを中心に，AIと安全の融合分野

の知識体系（BoK：Body of Knowledge）を構築する

試みが行われてきた．代表例として，欧州 AI関連

プロジェクト [TAILOR]で参照されている AISafety 

Landscape [Espinoza 19]，安全な自律システム開発の

ための技術体系 [AAIP 19]，価値整合した AIを目指

す姿において技術・ガバナンス要素に分解したマッ

プ [FLI 18]，強化学習ベースの AIシステムを主なス

コープとして仕様・頑健性・保証の 3領域で定義した

AIセーフティ技術体系 [Ortega 18]などが挙げられる．

また，従来の BoKとの差分要素を分析した研究とし

て，ML特性と SQuaRE品質特性とのギャップ分析

[Kuwajima 19]などがある．

5.4  注目すべき研究領域

　データの実用課題に注目した近年の研究動向を紹介

する．オープン環境におけるデータ分布の経時変化や

ロングテールに由来する課題を対象とした研究が注目

されている．データセットにないデータを識別するデ

ータ分布外（OOD：Out of Distribution）検出 [Yang 

21]，未知クラスの存在を前提としたオープンセット

認識（OSR：Open Set Recognition）[Scheirer 13]がある．

また，NeurIPS 2021で Andrew Ngが提唱したデータ

中心の AI [Ng 21]は，データセットを固定しモデル

の認識性能を向上させるモデル中心の従来の視点を変

え，開発現場が取り組んでいるデータ周りの “泥臭い ”

作業を概念化し，その重要性に光を当てた．今後の研

究の進展が望まれる．

6.1  AI ガバナンス

　AIのガバナンスの枠組みは，抽象度の高い順に，

(1)最終的に保護されるべき技術中立的なゴールであ

る AI原則，(2)横断的で中間的なルールである，法

的拘束力のある規制（法規またはハードロー）または

法的拘束力のない国際標準やガイドライン（ソフトロ

ー），(3)個別分野にフォーカスしたルール，に分類さ

れる 7[経産省 21]．

　(1)において，信頼できる AI（Trustworthy AI）は，

目指すべき AI社会を表す概念として国際的に定着し

ている．OECD AI原則 [OECD 19]をはじめ，各国・

企業の AI原則にこの Trustworthyというキーワードは

登場し始めている．また，安全性は，様々な AI原則

のほぼ全てに含まれており [中川 20]，守るべき重要

6.  法規・標準化動向

5.  研究コミュニティ動向

Table 2　 International and domestic conferences on 
AI safety (* denotes domestic)

7　[経産省 21]で定義されている (4)モニタリング／エンフォ
ースメントは，(2)に含むと解釈できるため，本稿では除外した．

Fig. 5　 The overview of regulations and international standards in intersectoral fields and the automotive industry
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な価値の一つとみなすことができる．

　国際的な議論の中で，(2)は水平的な枠組み，(3)は

垂直的の枠組みとも呼ばれるが，縦横の重なり領域を

どのように扱うかについて，各産業セクターの法規・

標準を主導する業界団体と，分野横断的な法規・標準

を主導する政府・議会や標準化団体との間で議論の争

点となる．産業セクター毎に目的やリスクが異なる AI

システムに対し，どこまで共通ルールを定めるのか，

産業セクターの既存法規・標準と競合する要件はない

のか，などを地道に調整する活動が関係者で行われる．

例えば，後述する欧州 AI法案に対して，AIの定義の

広さ，適合基準の曖昧さ，技術的実現性の困難さが産

業界から指摘されている [EC 20a]．

　Fig. 5に分野横断および自動車業界の法規・標準の

関係を示した．分野横断の枠組みで AIのガバナンス

に法的拘束力を持たせるかどうかは国によって異なっ

ている．各国に共通するルールを束ねているのは法的

拘束力を持たない国際標準 ISO/IEC JTC1/SC 42（以

下 SC42）[ISO 17]である．

6.2  分野横断的な法規・標準（水平的な枠組み）

§ 1  日本

　モノづくりを強みとしてきた日本は，世界に先駆け

て AIの品質や安全性に注目してきた．2018年 AIソフ

トウェア工学戦略プロポーザル [CRDS 18]，2019年

AI戦略 [内閣府 19]を発信した．G20AI原則の採択と

国際標準との連携により国際社会との調和を図りつつ，

法的拘束力のないガイドラインによって規範と技術革

新のバランスを取るソフトローを採用している．

　国内の著名なガイドラインとしては，QA4AI[QA4AI 

22]，AIQM[AIQM 23]，SEAMS[SEAMS 20] が挙げ

られる．以下，車載 AIの安全性に関連する部分を述

べる 8．

　QA4AIガイドラインは，ドメイン共通の 5つの品

質保証軸の定義と自動運転などドメイン別の拡張が特

徴的である．自動運転パートでは，機械学習モデルの

更新と，機械学習システム全体のアーキテクチャ再設

計による二重ループによる，繰り返し開発プロセスを

提示している．AIQMガイドラインは，機械学習モデ

ルのリスク回避性など品質目標とする 3つの外部品質

と，その達成手段として問題領域分析の十分性など 9

つの内部品質を定義している．また，SC42国内委員

会が AIQMガイドラインと AI一般機能安全規格 TR 

5469との整合を図る国際標準化活動を行っている．

SEAMSガイドラインは，AIシステムの安全設計パタ

ーンとして，AIコンポーネント自体の安全性を示すパ

ターンと，AIコンポーネント自体は非安全系とし外部

に安全メカニズムを設けるパターンを定義している．

§ 2  欧州

　高い人権意識を有する社会である欧州は，信頼で

きる AIを目指した法制度作りを世界的に主導してい

る．2019年 AI倫理ガイドライン [EC 19]，2020年欧

州 AI白書 [EC 20c]および信頼できる AIの評価リス

ト [EC 20b]の作成を経て，2021年欧州委員会から世

界初の分野横断的 AI関連法規となる欧州 AI法案（EU 

AI Act）[EC 21]が欧州議会に提案された．同法案は，

許容できない AI，ハイリスク AI，透明性義務のある

AI，最小またはノーリスク AIの 4段階で AIシステム

のリスクをレベル分けし，レベルに応じた要求を割り

当てるリスクベースのアプローチを採用している．た

だし，ハイリスクであっても厳格な既存法規が存在す

る応用領域は，将来の既存法規改訂時に AI要件を検

討することを条件に，現時点では適用を除外される．

この除外規定により，既存法規として車両型式認証が

存在する自動車業界では，後述の車両型式認証への AI

要件の追加が重要になる 9．

　欧州 AI法案の規制は抽象度が高く，標準やその他の

技術仕様を用いて，具体的な技術規制を制定すると法

案に明記している．それを受け，欧州委員会は，ETSI，

ISO，IEC，ITU-T，および IEEEの各 AI標準と欧州

AI法案の要求事項との関係を分析している [Nativi 21]．

このため，AI国際標準化の重要性が増している．

§ 3  米国

　AI規制に対する米国のスタンスは，技術標準策定と

消費者保護である．

　AI分野の世界的リーダーであることを自認してい

る米国は [White House 19]，イノベーションを阻害し

ないよう規制は最低限に留め [OMB 20]，信頼できる

AIの管理標準を作ることでイノベーションの促進を後

押ししている．NIST（National Institute of Standards 

and Technology, 標準技術研究所）は，2019年に米国

AI標準化計画 [NIST 19]を発表した 10．NISTが 21

年作成開始し，23年発行された AI Risk Management 

Framework（AI RMF）[NIST 23]は，AIリスクを技

術属性，社会技術属性，信頼原則に 3分類し，AIリ

スクを管理する方法を構築する．AI RMFの策定には

複数の主要 IT企業が参画している．

　一方で，FTC（Federal Trade Commission, 連邦取引

委員会）は，既存法の枠組みで，社会的信用差別をも

たらすAIを規制し消費者を守る立場を取っている．（本

稿では安全性にフォーカスするため公平性に関する詳

細は脚注を参照されたい 11）．

§ 4  中国

　ビッグデータと応用技術に強みを持つ中国は，2030

年までに基礎研究を含めた AI関連の全分野で世界ト

ップ水準を目指している．技術標準を策定しイノベー

ションの促進を重視する米国と，公平性等に対する社

会的価値観は異なるものの，戦略は類似している．

　2017年に国務院が，次世代 AI発展計画を発表し，

AI国際標準化など 7つの国際 AI戦略を明確にした．

これを受け，20年に国家標準化管理委員会等の政府機

関が合同で，安全・倫理，革新汎用技術などの 8標準

分類で構成する AI標準体系を定義した国家次世代人

工知能標準体系建設指南を発表した．ほぼ同時に，AI

の標準研究，標準作成，国際活動をミッションとする

AI分会（TC 28/SC 42）を設立した．AI分会は，中

国 AI戦略が定義した標準体系に基づいて国内標準を

開発すると共に，ISO/IEC JTC 1/SC 42の中国国内委

員会として機能する．また，民間でも AIIA（Arti�cial 

Intelligence Industry Alliance）などがMLの機能評価

等の標準を策定している [桑島 22]．

　一方，法規の面では，データセキュリティ法にみら

れるように，安全保障の観点で作られた法規の影響力

が大きいのが中国の特徴である．2021年 9月に施行

されたデータセキュリティ法は，データの分類・等級

付け保護，データの国外移転に対する厳格な審査等を

定めている．市場からデータを収集する自動運転開発

では，同法に対応したデータ管理が必要となる．

§ 5  国際標準

　AI一般の国際標準の多くは ISO/IEC JTC 1/SC 42

（人工知能）[ISO 17]で作られている．特に自動車業

界への影響が予想されるのが，TR 5469（機能安全と

AIシステム）[ISO 22c]と 22989（AIコンセプトと用

語）[ISO 22b]である．22989は AI用語を統一し，利

害関係者間のコミュニケーションを円滑にするために

作成されている．TR 5469は 2023年 12月現在ドラ

フト作成中であり，内容は公開されていない．

6.3  自動車業界の法規・標準（垂直的な枠組み）

§ 1  国連法規

　自動運転の車両型式認証を定める国連欧州経済委員

会（UNECE）自動車基準調和世界フォーラム（WP.29）

自動運転分科会（GRVA）では，車載 AI利用ガイダ

ンス案 [GRVA 23]が作成中である．2023年 12月現在，

AIの定義が記載されている．今後，欧州 AI法案など

で扱われている AI要件を社会からの要請として捉え，

自動車業界でどう対応するか GRVAで検討されている

が，AIを直接対象とした法規の策定には現時点で慎重

8　 本稿のテーマと外れるが，AIシステム開発の委託企業と受託
企業との間の共通プロトコルとしてガイドラインを活用して
いるのが日本の特徴と思われる．QA4AIや AIQMは AIの品
質保証，経産省の AI契約ガイドライン [経産省 19]は AI・デ

ータの契約に関するトラブルを防ぐ用途で使われている．
9　 2022年 11月現在の法案を基にしている．欧州 AI法案は欧
州議会で審議中のため，将来内容が変わる可能性がある．

10　 また，NISTは AI RMF策定開始とほぼ同時期に，バイ
アス管理草案 [NIST 22a] と説明可能 AIの 4原則草案
[Phillips 21]を矢継ぎ早に発表している．ゼロリスク（ゼロ
バイアス）は達成不能であることを前提に，継続的なバイ
アスの特定・理解・測定・管理・削減を行う実用的なバイ
アス管理を目指している．

11　 FTCは，2021年 AIの社会的信用差別リスクに対応するた

め，3つの従来法− FTC法第 5条，公正信用報告法（Fair 
Credit Reporting Act, FCRA），消費者信用機会均等法（Equal 
Credit Opportunity Act, ECOA）−による AIの規制を示唆
するとともに，AIを開発する企業に対するガイドラインを公
表した [FTC 21]．これらは，肌の色・出身国等に基づく人
種的なバイアスのある AIの使用や，雇用・保険・その他給
付を拒否することに AIが使用される場合に関わってくる．
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な姿勢である．一方，以下で述べるように，自動車業

界の AIに関する国際標準化は，すでに様々な取り組

みがある．

§ 2  国際標準

　自動車業界の国際標準は，ISO/TC 22（自動車）で作

られる．自動車の安全性に関連し，かつ AIとのつなが

りがある TC 22配下の国際標準規格の一覧を Table 3

にまとめた．SOTIF，PAS 8800については 3章で述べ

たので，それ以外の規格について以下紹介する．

　ISO/TR 4804:2020（自動運転システムの安全とサ

イバーセキュリティ）[ISO 20]には付録 B「深層ニュ

ーラルネットワークを用いた自動運転システムの安全

関連要素の実装」が添付されている．この付録 Bでは，

DLモデルのライフサイクルを，要求定義，仕様開発，

開発と評価，展開と監視と定義し，各工程の活動をま

とめている．

　本稿では，自動車業界において，AIは主に自動運転

の認知機能とドライバ状態推定に使われ，AIに関係

する機能的不十分性の安全性について規定されている

SOTIFの概要を述べた．認知機能で使われる AIの安

全性は，認識結果の信頼性と関連し，MLライフサイ

クルの中でその信頼性を高めるために不確実性要因に

よる揺らぎを測り，管理し，低減する技術・プロセス

について述べた．本稿の後半は，分野横断的な動きと

自動車業界との関係に視点を移し，AI・安全工学・ソ

フト工学などの分野が融合している AIセーフティコ

ミュニティの動向，水平的な枠組みと垂直的な枠組み

から法規・標準動向を俯瞰した．

　SOTIF，機能安全と整合した AIの安全規格 PAS 

8800が作られ，それが自動車業界の AIセーフティの

基本となるであろう．今後，自動車業界全体で構築し

た標準的な考え方に基づき，各社が製品の安全性と共

に AIの安全性について説明責任を果たすことが求め

られる．
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